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STANDARDVERTRAGSKLAUSELN

ABSCHNITT |

Klausel 1
Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28
Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) sichergestellt werden.

Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugestimmt, um die Einhaltung von Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679 und
Artikel 29 Absétze 3 und 4 der Verordnung (EU) 2018/1725 zu gewéhrleisten.

Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemafl Anhang IlI.
Die Anhénge | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der
Verordnung (EU) 2016/679 unterliegt.

Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datentbermittlungen gemaf Kapitel V der Verordnung (EU)
2016/679 erfullt werden.

Klausel 2
Unabanderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Ergéanzung oder
Aktualisierung der in den Anhédngen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln
in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusétzliche Garantien
hinzuzufugen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln
stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3
Auslegung

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der
betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft
oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.
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Klausel 4
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen
oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5
Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller
Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die
Anhange ausfillt und Anhang | unterzeichnet.

b) Nach Ausfillen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines
Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

c) Furdie beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT Il
PFLICHTEN DER PARTEIEN

Klausel 6
Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten
und die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden, sind in Anhang Il aufgefihrt.

Klausel 7
Pflichten der Parteien

7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht dies nicht wegen eines wichtigen o6ffentlichen Interesses verbietet. Der
Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten
weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist,
dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die
Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstol3en.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir die in Anhang Il genannten
spezifischen Zwecke, sofern er keine weiteren Weisungen des Verantwortlichen erhalt.
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7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer verarbeitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang IIl aufgefiihrten technischen und
organisatorischen MalBnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten.
Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung
von beziehungsweise zum unbefugten Zugang zu den Daten fihrt (im Folgenden ,Verletzung des
Schutzes personenbezogener Daten®). Bei der Beurteilung des angemessenen Schutzniveaus
tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang,
den Umstdnden und den Zwecken der Verarbeitung sowie den fir die betroffenen Personen
verbundenen Risiken gebuhrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fiur die Durchfihrung, Verwaltung und
Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewéhrleistet, dass
sich die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum
Zweck der eindeutigen Identifizierung einer naturlichen Person, Daten uber die Gesundheit, das
Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche Verurteilungen
und Straftaten enthalten (im Folgenden ,sensible Daten®), wendet der Auftragsverarbeiter spezielle
Beschrankungen und zuséatzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln
a) Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich der Verarbeitung von
Daten gemalf diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fur den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung
(EU) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden
Verarbeitungstéatigkeiten in angemessenen Abstdnden oder bei Anzeichen fur eine Nichteinhaltung
und tragt zu einer solchen Priifung bei. Bei der Entscheidung lber eine Uberprifung oder Priifung
kann der Verantwortliche einschléagige Zertifizierungen des Auftragsverarbeiters beriicksichtigen.

d) Der Verantwortliche kann die Prufung selbst durchfiihren oder einen unabhangigen Prufer
beauftragen. Die Priifungen kénnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener
Vorankiindigung durchgefihrt.
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Die Parteien stellen den zustandigen Aufsichtsbehdrden die in dieser Klausel genannten
Informationen, einschlie3lich der Ergebnisse von Prufungen, auf Anfrage zur Verfigung.

7.7 Einsatz von Unterauftragsverarbeitern

a)

b)

d)

e)

ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt die allgemeine
Genehmigung des Verantwortlichen fir die Beauftragung von Unterauftragsverarbeitern, die in
einer vereinbarten Liste aufgefihrt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
mindestens vier Wochen im Voraus ausdriicklich in schriftlicher Form Uber alle beabsichtigten
Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und raumt
dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu koénnen. Der
Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur Verfugung,
damit dieser sein Widerspruchsrecht austiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchflihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen
dieselben Datenschutzpflichten auferlegt wie diejenigen, die fir den Auftragsverarbeiter geman
diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die
Pflichten erflillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und gemafi der
Verordnung (EU) 2016/679 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum
Schutz von Geschéftsgeheimnissen oder anderen vertraulichen Informationen, einschlief3lich
personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen in vollem Umfang dafir, dass der
Unterauftragsverarbeiter seinen Pflichten gemaf dem mit dem Auftragsverarbeiter geschlossenen
Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfillt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegtinstigtenklausel,
wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht
mehr besteht oder zahlungsunféhig ist — das Recht hat, den Untervergabevertrag zu kiindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu léschen oder
zuriickzugeben.

7.8 Internationale Datenubermittlungen

a)

b)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen des
Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der
Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemaR Klausel 7.7 fir die Durchfihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und
diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel
V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftrags-

THERA-Trainer by medica Medizintechnik GmbH

Blumenweg 8 | 88454 Hochdorf
Tel +49 7355-93 14-0 | info@thera-trainer.com | www.thera-trainer.com



TRAINER

Revision 3.0

verarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kénnen, indem
sie Standardvertragsklauseln verwenden, die von der Kommission gemaf Artikel 46 Absatz 2 der
Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fir die Anwendung dieser
Standardvertragsklauseln erfillt sind.

Klausel 8
Unterstlitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich Uber jeden Antrag, den er
von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er
wurde vom Verantwortlichen dazu erméchtigt.

b) Unter Bericksichtigung der Art der Verarbeitung unterstitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfiillung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung
ihrer Rechte zu beantworten. Bei der Erflllung seiner Pflichten gemaf} den Buchstaben a und b
befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaR Klausel 8
Buchstabe b zu unterstiitzen, unterstitzt der Auftragsverarbeiter unter Berticksichtigung der Art
der Datenverarbeitung und der ihm zur Verfigung stehenden Informationen den Verantwortlichen
zudem bei der Einhaltung der folgenden Pflichten:

I. Pflicht zur Durchfihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgdnge fir den Schutz personenbezogener Daten (im Folgenden
.Datenschutz-Folgenabschatzung“), wenn eine Form der Verarbeitung voraussichtlich ein
hohes Risiko fir die Rechte und Freiheiten naturlicher Personen zur Folge hat;

II. Pflicht zur Konsultation der zustéandigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn
aus einer Datenschutz- Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes
Risiko zur Folge hétte, sofern der Verantwortliche keine MaRnahmen zur Einddmmung des
Risikos trifft;

lll. Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverzuglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

IV. Verpflichtungen gemaf Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen Maflnahmen
zur Unterstitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser
Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit
dem Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen gemaf den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den
Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter
die Art der Verarbeitung und die ihm zur Verfligung stehenden Informationen berticksichtigt.
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9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

a)

b)

d)

e)

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde,
sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten fuhrt
voraussichtlich nicht zu einem Risiko fur die personlichen Rechte und Freiheiten nattrlicher
Personen);

bei der Einholung der folgenden Informationen, die geman Artikel 33 Absatz 3 der Verordnung (EU)
2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen
mindestens Folgendes umfassen muissen:

I. die Art der personenbezogenen Daten, soweit méglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungeféahren Zahl
der betroffenen personenbezogenen Datensétze;

Il. die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

Ill. die vom Verantwortlichen ergriffenen oder vorgeschlagenen Malinahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaRnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere
Informationen werden, sobald sie verfigbar sind, anschlieBend ohne unangemessene
Verzdgerung bereitgestellt;

bei der Einhaltung der Pflicht gemal Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverziglich von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten natirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a)

b)

c)

eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datenséatze);

Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kdénnen;

die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaZnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten, einschliel3lich MalRnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt
die urspringliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen, und weitere
Informationen werden, sobald sie verflgbar sind, anschlieend ohne unangemessene Verzdgerung
bereitgestellt.
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Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfligung
zu stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten gemaf Artikel 33 und 34
der Verordnung (EU) 2016/679 zu unterstitzen.

a)

b)

d)

ABSCHNITT 11l
SCHLUSSBESTIMMUNGEN

Klausel 10
VerstdRe gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemaf diesen Klauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 — den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er
diese Klauseln einhédlt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen unverziglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese
Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

I. der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaR} Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der
Aussetzung, wiederhergestellt wurde;

Il. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoRt oder seine Verpflichtungen gemaf der Verordnung (EU) 2016/679 nicht erfullt;

Ill. der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der
zustandigen Aufsichtsbehdrden, die seine Pflichten gemaf diesen Klauseln, der Verordnung
(EV) 2016/679 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erflllung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dariiber in Kenntnis
gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen gemanR Klausel
7.1 Buchstabe b verstol3en.

Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle
im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zurtick und l6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Riickgabe der Daten gewéahrleistet der Auftragsverarbeiter weiterhin
die Einhaltung dieser Klauseln.
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ANHANG |
Liste der Parteien
Verantwortliche(r):

GemalR Angebot/Auftragsbestatigung/Rechnung fir das Produkt THERA-Trainer senso und die
zugehdrige Software.

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls des
Datenschutzbeauftragten des Auftragsverarbeiters]

Name: medica Medizintechnik GmbH

Anschrift: Blumenweg 8 88454 Hochdorf

Name, Funktion und Kontaktdaten der Kontaktperson:

Dr. Jonathan Kopf
CEO

Dr. Jonathan Kopf, ![O
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ANHANG I
Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
Kunden Patienten

Kategorien personenbezogener Daten, die verarbeitet werden
Name

E-Mailadresse

IP-Adresse

Gerateinformationen

Geschlecht

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien, die
der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B. strenge
Zweckbindung, Zugangsbeschrankungen (einschlie3lich des Zugangs nur flr Mitarbeiter, die eine
spezielle Schulung absolviert haben), Aufzeichnungen tber den Zugang zu den Daten,
Beschrankungen fur Weitertibermittlungen oder zusatzliche Sicherheitsmalinahmen

Daten, Ergebnisse und Aufzeichnungen von Trainingseinheiten
Daten, Ergebnisse und Aufzeichnungen von Leistungsevaluierungen

Art der Verarbeitung
Erfassung und Speicherung der Daten

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden

Erstellen von personlichen Trainingsplanen, die auf die individuellen Leistungen und Fortschritte der
Patienten abgestimmt ist.

Dauer der Verarbeitung
Gemal Laufzeit vom Hauptvertrag.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer der
Verarbeitung anzugeben.

Bereitstellung der SaaS Software zur Verarbeitung der Daten zu den oben genannten fur die Dauer
der Laufzeit des Hauptvertrags
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1 Einleitung

Die EU-Datenschutzgrundverordnung (DSGVO) enthalt Vorgaben daruber, wie in technischer und
organisatorischer Hinsicht mit personenbezogenen Daten umgegangen werden soll. Dies dient dem
Ziel der Datensicherheit. Die Datensicherheit stellt damit einen weiteren und erganzenden Aspekt des

Datenschutzes dar.

Gesetzlich geregelt ist die Datensicherheit in Art. 32 Abs. 1 DSGVO. Diese Vorschriften fordern, dass
solche technischen und organisatorischen Malznahmen zu treffen sind, die erforderlich sind, um den
Schutz personenbezogener Daten zu gewéhrleisten.

Das Gesetz nennt verschiedene Kontrollbereiche, die jeweils noch verschiedene Unterpunkie
beinhalten:

(1
2

) Vertraulichkeit
)

(3) Verfugbarkeit und Belastbarkeit
)
)

Integritat

(4
5

Diese Maltnahmen siellen wir in der Folge vor, um unseren Informationspflichten aus Art. 28 Abs. 3 it
c) DSGVO nachzukommen.

Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung

Pseudonymisierung und Verschlisselung

2 Organisatorisches

Die medica Medizintechnik GmbH gewahrleistet die schriftiche Dokumentation des aktuellen
Datenschutzniveaus, sowie der schriftichen Arbeitsanweisungen, Richtlinien und Merkblatter fir
Mitarbeiter. Die bei der Datenverarbeitung eingesetzten Mitarbeiter sind auf das Datengeheimnis bzw.
auf die Vertraulichkeit gemaf Art. 28 Abs. 3 S 2lit. B, 29, 32 Abs. 4 DSGVO verpflichtet.

Einige diesen Bereich betreffenden Sicherungsmalnahmen der folgenden Prifliste sind nicht
gesondert ausgewiesen, da sie in die Verantwortung der Unterbeauftragten fallen oder aus Grinden
der Aufrechterhaltung der Sicherheit durch Vertraulichkeit nicht detailliert verdffentlich werden.

3 Sicherungsmafnahmen

Die folgenden Punkie beschreiben die technischen und organisatorischen Malnahmen, die von der
medica Medizintechnik GmbH betrieben werden:
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3.1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1.1 Zutrittskontrolle

Die Zutrittskontrolle umfasst Malinahmen, die geeignet sind, Unbefugten den Zufritt zu
Datenverarbeitungsamniagen, mit denen personenbezogene Daten verarbeitet ader genutzt werden, zu
verwehren.

- Pfortner/Personenkontrolle

- Zentrale Abteilung ist besetzt

- Nur Personen mit Berechtigungsausweis kdnnen das Gebaude (aulerhalb der
Besetzungszeiten der Zentralen Abteilung) betreten

- Die Verwaltung und Wartung der maschinellen Zutrittskontrollsysteme ist geregelt und wird
dokumentiert

- Die Verteilerraume oder -bereiche (Gebaudetechnik) sind gegen unbefugten Zuiritt gesichert

- Raume sind verschlossen: dazugehdrige Schlissel nur fur Berechtigte verfugbar

- Einsatz einbruchshemmender Malnahmen (Alarmanlage mit Fernschaltung zu einem
Sicherheitsdienst)

- Unternehmensserver werden in einem abgeschlossenen und zutrittsgesicherten Raum
betrieben. Nur Befugte haben Zutritt zum Serverraum

- Die Netzwerkkomponenten befinden sich in dafur vorgesehenen zutrittskontrollierten Raumen
(zutrittsgesichert durch abgeschlossene Serverschrianke oder abgeschlossene Rdume)

3.1.2 Zugangskontrolle

Malinahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kénnen.

- Es ist diber die Rechteverwaltung bzw. bei individuellem Bedarf (in Uberwachung mit der IT)
sichergestellt, dass Benutzer nur Zugang zu den Netzdiensten bekommen, zu deren Nutzung
sie ausdrucklich befugt sind

- Nur berechtigte Personen haben logischen Zugang zu den Netzwerkkomponenten

- Der (Femn-)Wartungsvorgang wird Giberwacht. Die Uberwachung erfolgt iber ein Protokoll der
Firewall

- Verbindungsaufbau auf das Netzwerk von aulterhalb Giber eine SSTP Verschliisselung

Zuséatzlich werden folgende Malinahmen eingesetzt:

Zuordnung von Benutzerprofilen zu IT-Systemen
Einsatz von VPN-Technologie
Sicherheitsschlosser

Authentifikation mit Benutzername und Passwaort
Verschliisselung von Smartphone-Inhalten
Einsatz von Anti-Viren-Software

Verbindliches Verfahren zur Rechtevergabe
Abschaltung von Gberflussigen Diensten
Netzwerkmonitoring mit Alarmierung

0 0 Q00 Qo Q0 0 Q
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o Einsatz von Hardware-Firewall
o Funktionelle Beschrankung der MNutzung wvon Clientsystemen und Bildschirmarbeitsplatzen
(restriktive Rechtevergabe)

3.1.3 Zugriffskontrolle

Malinahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigien ausschlielliich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen
und dass personenbezogene Daten bel der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Die Einschrankung der Zugriftsmoglichkeiten wird gewahrleistet durch:

- Datentragerverwaltung-/Management

- Softwareseitigen Ausschluss (Berechtigungskonzept)

- Einschrankung Zugriffsmadglichkeiten der Benutzer

- Restriktive Zugriffsberechtigung/projektbezogene Zugange

- Konzept zur Laufwerksnutzung/-zuordnung

- Berechtigungsvergabeverfahren

- Abgestufte Zugnffsrechte mit Logging/Protokollierung

- IT-Sicherheitsrichtlinien/Policies

- Personenbezogene Daten werden in der Regel nicht auf externen Datentragern abgespeichert

- Es existiert eine Anweisung daruber, wie mit nicht mehr bendtigten Datentragern umzugehen
ist (dazu gehdrt auch beschriebenes oder bedrucktes Papier)

o Arbeitsanweisung Datenschuiz und Datensicherheit
o Tellprozessbeschreibung tber alle Vorgange in der IT

- Es existiert eine Anweisung dariiber, wie bei der Entsorgung oder Weiterverwendung von
Geraten vorzugehen ist, die mit Speichermedien ausgeristet sind

o Teilprozessbeschreibung uber alle Vorgange in der IT

3.1.4 Trennungsgebot

Malinahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kinnen.

- Personenbezogene Daten auf den Systemen werden physisch voneinander getrennt
(Verarbeitung unterschiedlicher Datensatze auf getrennten Systemen)

- Auf den Systemen werden personenbezogene Daten logisch voneinander getrennt
(unterschiedliche Datensatze in einer einheitlichen Datenbank werden je nach Zweck markiert
(softwareseitige Unterscheidbarkeit)

- Es besteht ein entsprechendes Berechtigungskonzept
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- Es euistieren Datenbankrechte

- Die Mandantenfahigkeit ist fur die davon betroffenen Verfahren durchgéangig realisiert

- Office-, Entwicklungs-, Test- und Wirksysteme bzw. Test- und Produktivdaten befinden sich auf
unterschiedlichen Servern und im gleichen Netzwerk

- Es st sichergestellt, dass im Entwicklungs- und Testsystem nur Testdaten verarbeitet werden

3.2 Integritat (Art. 32 Abs. 1 lit. b DSGVO)

3.2.1 Weitergabekontrolle

MaBnahmen, die gewéhrieisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder threr Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verdndert oder entfernt werden kdnnen, und dass dberpriift und festgestellt werden kann, an weiche
Stellen eine Ubermittiung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist.

- Alle Personen (auch neu Beschaftigte), die mit der Verarbeitung/Nutzung personenbezogener

Daten beschatftigt sind, sind zur Einhaltung der Vertraulichkeit verpflichtet
o Arbeitsanweisung zum Datenschutz
o Datenschutz-Verpflichtungserklarung fir Administratoren
o Betrniebsvereinbarung

- Es werden insbesondere neuen Beschéaftigten Informationen zum Datenschutz ausgehédndigt
und von diesen gegengezeichnet (im Rahmen der Arbeitsanweisung)

- Mitarbeiter, die  personenbezogene  Daten  verarbeiten/nutzen, werden  durch
Datenschutzschulungen - Awarenessmalnahmen auf datenschutzgerechtes Verhalten am
Arbeitsplatz geschult

- Anwendung der Regelungen zum On-/Off-Boarding-Prozess

- Fir den physischen Transport von Datentragern werden Sicherheitsmalinahmen wie VPN und
Verschlusselungen umgesetzt

Zusatzliche Maltnahmen werden eingesetzt:

- Aufbau Transportverbindung nur zwischen definierten und durch Zertifikate gesicherten
Systemen

- VPN-Zugénge fiur mobile Arbeitsplatze/Heimarbeitsplatze

- Kontrollierte Vernichtung von Datentragern und Papierdokumenten nach DIN 66399

3.2.2 Eingabekontrolle

MaBnahmen, die gewéhrleisten, dass nachtraglich iberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt
worden sind.
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- In einem Ordner mit Versionsverwaltung ist dokumentiert, welche benutzer- oder
verfahrensbezogene Auswertemoglichkeiten im unserem Unternehmen eingesetzt werden (in
der Zeiterfassung sind es 30 Tage)

- Es kann nachtraglich Gberprift werden, ob und vom wem Daten verarbeitet werden:

Benutzerprofile

Berechtigungskonzepte

Protokollierung der Eingabe, Anderung und Léschung von Daten
Firewall-Protokollierung (TCP/IP)

Protokollierung tber Active Directary

o0 0 0 o0

Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b und ¢ DSGVO)

MaBnahmen, die gewadhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschitzt sind und bei einem physischen oder technischen Zwischenfall rasch wiederhergestellt
werden kdnnen.

Zufallige Zerstdrung/Verlust von personenbezogenen Daten wird durch adaquate Malnahmen
verhindert:

- Einsatz  unterbrechungsfreie  Stromversorgung inkl. Uberspannungsschutz und
Notstromaggregat

- Ldschanlage/Feuer-/Rauchmeldeanlage

- Blitzschutzeinrichtungen

- Einsatz Klimaanlage inkl. Dokumentation Klimatechnik

- Verteilung Netzwerkkomponenten zum Zweck der Risiko-/Ausfallminimierung auf mehrere
geschiitzte Bereiche

- Uberwachung Raumtemperatur/Luftfeuchtigkeit etc.

- Uberspannungsschutz

- Alarmanlage inkl. Weiterleitung an Leitstelle, Werkschutz, Feuerwehr, Wachdienst etc.

- Es wird eine Risiko- und Schwachstellenanalyse durchgefuihrt, die von der IT bewertet wird. Es
werden dabei die Risikofaktoren gegen die Aufrechterhaliung des DV-Betriebs untersucht.

- Es existiert ein Backup-/Recoverykonzept sowie ein Backup-Rechenzentrum. Die
Anfarderungen an das Backup sind in diesem Konzept dokumentiert

- Es existiert ein Notfallhandbuch, welches laufend aktualisiert wird

- Far den DV-Anlauf gibt es eine schriftiche Unterlage

- Es existiert ein Sicherheitsarchiv in den privaten Wohnraumen des
Gesellschafters/Geschaftsfihrers, Herm Otto Hobel, mit restriktivem
Zutrittsberechtigungskonzept
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3.3 Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung
(Art. 25 Abs. 1 DSGVO; Art. 32 Abs. 1 lit. d DSGVO)

3.3.1 Datenschutz-Management

Die medica Medizintechnik GmbH wird von der Deutschen Datenschutzkanzlei (externer
Datenschutzbeauftragter stellt Herr Stefan Fischerkeller) betreut. Die Deutsche Datenschutzkanzlei
nutzt ein eigens erstelltes Datenschutzmanagement-System (DSMS), in dem alle MaRnahmen,
Verfahren sowie Tatigkeiten im Bereich des Datenschutzes abgebildet werden. Das DSMS beinhaltet
die wichtigsten datenschutzrechtlichen Yorgaben und eine umfassende Struktur zur Abbildung der
Datenschutzmalnahmen und beinhaltet dariber hinaus einen Malknahmenplan zur rechtskonformen
Umsetzung der EU-Datenschutzgrundverordnung (Rechenschaftspilicht gemai Art. 5 Abs. 2 DSGVO).

3.3.2 Incident-Response-Management

Ein prozessualisierter Umgang mit Sicherheitsvorfallen ist implementiert. Im Falle eines Vorfalls
informieren die Mitarbeiter die IT bzw. thren Vorgesetzten unverzaglich. Im Anschluss erfolgt die
Abstimmung mit dem Datenschutzbeauftragten. Die Bearbeitung durch diesen ist durch entsprechende
Vertretungsregelungen sichergestelit.

3.3.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVOQ)

Grundsatzlich werden nur Daten erhoben und verarbeitet, die fir die Geschéafiszwecke zweckmaRig
und erforderlich sind. Verfahren der automatisierten Datenerfassung- und -verarbeitung sind so
gestaltet, dass nur die erforderlichen Daten erhoben werden kdnnen. Die Daten der Kunden werden
teilweise verschliisselt vorgehalten.

3.3.4 Auftragskontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen.

Mitarbeiter, die als Administratoren Zugrff auf die Systeme haben, sind alle hinsichilich des
Datenschutzes belehrt, auf das Datengeheimnis verpflichtet und haben als Bestandteil ihres
Arbeitsverirags entsprechende Verschwiegenheits- und Geheimhaltungsvereinbarungen akzeptiert.

Solite die medica Medizintechnik GmbH bei der Datenverarbeitung Unterauftragnehmer einsetzen,
werden bestimmte Vorgaben umgesetzt. Hierzu zahlt die Sicherstellung der technisch-
organisatorischen MaRnahmen der Unterauftragnehmer im Sinne des Art. 28 DSGVO 1. V. m. Art. 32
Abs. 1 DSGVO.

Voraussetzungen far das Eingehen eines Unterauftragsverhaltnisses:

- Vertrag zur Auftragsdatenverarbeitung nach Vorgabe des Art. 28 Abs. 3 DSGVO.

- Deutsche Dienstleister haben einen betrieblichen Datenschutzbeauftragten bestellt und sorgen
durch die Datenschutzorganisation fir dessen angemessene und effektive Einbindung in die
relevanten betrieblichen Prozesse.

- Beschreibung Priiffungen und Audits.

- Vergabe von Einzelauftragen. Bestatigung von mindlichen Auftragen.
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- Fur die Ubermittung von personenbezogenen Daten an externe Dienstleister steht eine
Vertragsvorlage zur Auftragsdatenverarbeitung zur Verfugung, die entsprechende Regelungen
zur Kontrolle enthalt.

3.4 Pseudonymisierung und Verschliisselung (Art. 32 Abs. 1 lit. a DSGVO)

Sofern eine direkte Personenbeziehbarkeit nicht erforderlich ist, wird von der Maglichkeit der
Pseudonymisierung Gebrauch gemacht, wenn dies maoglich ist und der Aufwand in einem
angemessenen Verhdltnis zu dem angestrebten Schutzzweck steht (Datensparsamkeit). Die
Datenubertragung von der Website erfolgt uber die SSL Verschlisselung.

3.5 Kooperation mit der Deutschen Datenschutzkanzlei

Zur  Einhaltung der datenschutzrechtlichen  Vorgaben nach der geltenden EU-
Datenschutzgrundverordnung, arbeitet die medica Medizintechnik GmbH mit der Deutschen
Datenschutzkanzlei zusammen. Neben der Erstellung von Richtlinien und Handlungshilfen, berat die
Deutsche Datenschutzkanzlei die medica Medizintechnik GmbH in allen Fragen rund um den
Datenschutz und stellt mit Herrn Stefan Fischerkeller den externen Datenschutzbeauftragten nach Art.
37 D5GVO des Unternehmens.

Ansprechpariner der Deutschen Datenschuizkanzlei sind:

Stefan Fischerkeller

Diplomverwaltungswirt (FH), geprufter fachkundiger Datenschutzbeaufiragter (DESAG)
E-Mail: fischerkeller@ddsk.de

Tel: 07544 /904 96 91

Maximilian Musch

Magister Artium, gepriifter fachkundiger Datenschutzbeauftragter (udis)
E-Mail: musch@ddsk . de

Tel: 075447904 96 92

Deutsche Datenschutzkanzlei

Biro Bodensee ﬂ DEUTSCHE
Richard-Wagner-Stralie 2, 88094 Oberteuringen V’ DATENSCHUTZ
KANZLEI

www._deutsche-datenschutzkanzlei.de
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Liste der Unterauftragsverarbeiter

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

Unterauftragsnehmer

Land

Adresse

Kurzbeschreibung der Leistung

Dividat AG

Schweiz

Neuhofstrasse 3,
8834 Schindellegi

Bereitstellung von
Softwareanwendungen (SaaS) im
Bereich der Pflege und
Gesundheitsférderung
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