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Vereinbarung zur Auftragsverarbeitung (AVV) inkl.
Standardvertragsklauseln (SCC)
(Art. 28, 29 DSGVO)
- Stand: 15.08.2025 -

Praambel:

Dieser Auftragsverarbeitungsvertrag regelt die Rechte und Pflichten der Vertragsparteien im
Zusammenhang mit der Verarbeitung personenbezogener Daten im Auftrag gemaR Art. 28 DSGVO.
Der vorliegende Vertrag basiert inhaltlich im Wesentlichen auf den Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten in Drittlinder gemaR dem Durchfiihrungsbeschluss (EU)
2021/914 der Europaischen Kommission vom 4. Juni 2021.

Die Standardvertragsklauseln bilden den Hauptbestandteil dieses Vertrags und wurden im Einklang mit
den Vorgaben der Europaischen Kommission durch spezifische, vertraglich notwendige Ergédnzungen
vervollstandigt — insbesondere durch Angaben zu den technischen und organisatorischen Malinahmen,
zur Art der verarbeiteten Daten, zu den Zwecken der Verarbeitung sowie zu den beteiligten Parteien
und Unterauftragsverarbeitern.

Dieser Vertrag findet Anwendung auf alle Verarbeitungstatigkeiten im Zusammenhang mit dem
zwischen den Parteien geschlossenen Dienstleistungsvertrag, bei denen Mitarbeiter des
Auftragnehmers oder von ihm beauftragte Unterauftragnehmer personenbezogene Daten (,Daten®) des
Auftraggebers im Auftrag verarbeiten.

Die in diesem Vertrag verwendeten Begriffe sind im Sinne der Definitionen der EU-Datenschutz-

Grundverordnung (,DSGVQO*) zu verstehen.

1. Zweck und Anwendungsbereich

1.1. Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28
Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) sichergestellt werden.

1.2. Die in Anlage | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 und
Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

THERA-Trainer by medica Medizintechnik GmbH
Blumenweg 8 | 88454 Hochdorf
Tel +49 7355-93 14-0 | info@thera-trainer.com | www.thera-trainer.com



1.3.
1.4.
1.5.

1.6.
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Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemald Anlage I.

Die Anhange | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der
Verordnung (EU) 2016/679 unterliegt.

Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datentbermittiungen gemaf Kapitel V der Verordnung (EU)
2016/679 erfillt werden.

2. Unabianderbarkeit der Klauseln

2.1.

2.2.

Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergédnzung oder
Aktualisierung der in den Anhangen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln
in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zuséatzliche Garantien
hinzuzufiigen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln

stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

3. Auslegung

3.1

3.2.

3.3.

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der
betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.

Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft

oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.

4. Vorrang

41.

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater

eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.
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5. Kopplungsklausel

5.1. Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller
Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die
Anhange ausflllt und Anlage | unterzeichnet.

5.2. Nach Ausfiillen und Unterzeichnen der unter Ziffer 5.1. genannten Anhange wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines
Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anlage Il

5.3. Fir die beitretende Einrichtung gelten fir den Zeitraum vor ihrem Beitritt als Partei keine aus

diesen Klauseln resultierenden Rechte oder Pflichten.

6. Gegenstand und Dauer des Auftrags

6.1. Der Auftrag umfasst Folgendes: Therapiedatenverarbeitung

6.2. Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir die in Anlage |
genannten spezifischen Zwecke, sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

6.3. Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im Sinne
von Art. 4 Nr. 2 und Art. 28 DSGVO.

6.4. Die Daten werden vom Auftragsverarbeiter nur fir die in Anlage | angegebene Dauer verarbeitet.

6.5. Vorbehaltlich der Regelungen eines gegebenenfalls bestehenden Hauptvertrags ist fir jede

Kindigung die Schriftform erforderlich.

7. Verarbeitungsrahmen / Art und Zweck der Verarbeitung

7.1. Der Auftragnehmer verarbeitet personenbezogene Daten wie folgt und zu folgendem Zweck:
a) Speichern und Visualisieren von geratespezifischen und gerateunspezifischen
Therapiedaten, die einem Benutzer (Patienten) zugeordnet sind
7.2. Art der personenbezogenen Daten und Kategorien betroffener Personen
a) Die Art der Daten und die Kategorien betroffener Personen, die Gegenstand dieser
Vereinbarung sind, sind definiert in Anlage I: Art der Daten und Kategorien betroffener

Personen.

8. Technische und organisatorische MaBnahmen

8.1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung,

insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
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8.2.

8.3.

8.4.
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Auftraggeber die Dokumentation zur Prifung zu Ubergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MafRnahmen Grundlage des Auftrags. Soweit die
Prifung des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢) und Art. 32 DSGVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen und zu gewahrleisten. Insgesamt
handelt es sich bei den dabei zu treffenden technischen und organisatorischen Malnahmen um
MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritdt, der Verfligbarkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und
die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natirlicher
Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen.

Die Einzelheiten der technischen und organisatorischen Mafnahmen (TOMs) des
Auftragnehmers sind in Anlage IV geregelt.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Mafnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen nicht

unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

9. Ortder Verarbeitung

9.1.

9.2.

Die Verarbeitung der Daten findet in einem Mitgliedstaat der Europaischen Union oder in einem
anderen Vertragsstaat des Abkommens uber den Europaischen Wirtschaftsraum statt.

Jede Verlagerung der Daten in einen anderen Staat (sogenanntes ,Drittland”) bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

10. Weisungen und Weisungsbefugnis des Auftragnehmers

10.1. Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des

Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das

betreffende Recht dies nicht wegen eines wichtigen o6ffentlichen Interesses verbietet. Der
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10.2.

10.3.
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Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten
weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist,
dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die
Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstofRen.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur im Rahmen der getroffenen Vereinbarungen bzw. nach dokumentierter Weisung
des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschranken. Ergdnzungen
der Klauseln sind grundsatzlich mdglich, so lange diese die Inhalte prazisieren und nicht

abschwachen und sind als Erganzung oder Sonderpunkt niederzuschreiben

11. Sicherheit der Verarbeitung

11.1.

Der Auftragsverarbeiter ergreift mindestens die in Anlage IV aufgefihrten technischen und
organisatorischen Malnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fuhrt (im
Folgenden ,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstdnden und den Zwecken der

Verarbeitung sowie den fur die betroffenen Personen verbundenen Risiken gebiihrend Rechnung.

. Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den

personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir die Durchfihrung,
Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter
gewabhrleistet, dass sich die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen

Verschwiegenheitspflicht unterliegen

12. Sensible Daten

121.

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten

zum Zweck der eindeutigen Identifizierung einer natirlichen Person, Daten Uber die Gesundheit,
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das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®), wendet der

Auftragsverarbeiter spezielle Beschrankungen und zusétzlichen Garantien an.

13. Dokumentation und Einhaltung der Klauseln

13.1.
13.2.

13.3.

13.4.

13.5.

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich der Verarbeitung von
Daten gemalR diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fir den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung
(EU) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fir eine
Nichteinhaltung und tragt zu einer solchen Prifung bei. Bei der Entscheidung uber eine
Uberpriifung oder Priiffung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters berticksichtigen.

Der Verantwortliche kann die Prifung selbst durchfilhren oder einen unabhangigen Prifer
beauftragen. Die Prifungen kénnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener
Vorankindigung durchgefihrt.

Die Parteien stellen den zustandigen Aufsichtsbehtrden die in dieser Klausel genannten

Informationen, einschliel3lich der Ergebnisse von Priifungen, auf Anfrage zur Verfligung.

14. Einsatz von Unterauftragsverarbeitern

14.1.

ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt die allgemeine
Genehmigung des Verantwortlichen fur die Beauftragung von Unterauftragsverarbeitern, die in
einer vereinbarten Liste aufgefiihrt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
mindestens vier Wochen im Voraus ausdricklich in schriftlicher Form Uber alle beabsichtigten
Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und
rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwénde gegen diese Anderungen erheben zu kénnen.
Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur

Verfuigung, damit dieser sein Widerspruchsrecht austiben kann.
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14.2.

14.3.

14.4.

14.5.
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Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fir den
Auftragsverarbeiter gemaR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen
Klauseln und gemaf der Verordnung (EU) 2016/679 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es
zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlielich
personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir, dass der
Unterauftragsverarbeiter seinen Pflichten gemal dem mit dem Auftragsverarbeiter geschlossenen
Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfullt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeglinstigtenklausel, wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag zu kindigen und den Unterauftragsverarbeiter anzuweisen, die

personenbezogenen Daten zu I6schen oder zurlickzugeben.

15. Internationale Dateniibermittlungen

15.1.

15.2.

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlief3lich auf der Grundlage dokumentierter Weisungen
des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht
oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel
V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemal Punkt 14 fir die Durchfihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und
diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel
V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen

kénnen, indem sie Standardvertragsklauseln verwenden, die von der Kommission geman Artikel
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46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fur die

Anwendung dieser Standardvertragsklauseln erfullt sind.

16. Unterstiitzung des Verantwortlichen

16.1. Der Auftragsverarbeiter (Auftragnehmer) unterrichtet den Verantwortlichen (Auftraggeber)

unverziglich Uber jeden Antrag einer betroffenen Person. Eine Beantwortung erfolgt nur, wenn er

dazu vom Auftraggeber ermachtigt wurde.

16.2. Unter Bericksichtigung der Art der Verarbeitung unterstitzt der Auftragnehmer den Auftraggeber

bei der Beantwortung von Antragen betroffener Personen auf Auslibung ihrer Rechte und befolgt

dabei dessen Weisungen.

16.3. Geeignete technische und organisatorische MalBnahmen zur Unterstiitzung des Auftraggebers

sowie deren Anwendungsbereich und Umfang werden in Anlage 1V festgelegt.

16.4. Zusatzlich unterstitzt der Auftragnehmer den Auftraggeber unter Berlicksichtigung der Art der

Verarbeitung und der ihm zur Verfigung stehenden Informationen bei der Einhaltung folgender
Pflichten:

a)

f)

Durchfihrung einer Datenschutz-Folgenabschatzung (DSFA), wenn eine Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen mit
sich bringt.
Konsultation der zustdndigen Aufsichtsbehérde vor der Verarbeitung, wenn die DSFA ein
hohes Risiko ergibt und keine Mallnahmen zur Risikominderung getroffen wurden.
Sicherstellung der Richtigkeit und Aktualitdt personenbezogener Daten durch
unverzigliche Information an den Auftraggeber, wenn unrichtige oder veraltete Daten
festgestellt werden.
Umsetzung der Vorgaben aus Art. 32 DSGVO (Sicherheit der Verarbeitung).
Meldung von Verletzungen des Schutzes personenbezogener Daten unverziglich an den
Auftraggeber und Bereitstellung aller relevanten Informationen zur Erfillung seiner
Informationspflichten gegentber Betroffenen (Art. 33, 34 DSGVO).
Unterstlitzung im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde (Art. 36
DSGVO).

17. Rechte und Pflichten des Auftragnehmers

17.1. Erflllung aller gesetzlichen Pflichten gemaf Art. 28-33 DSGVO.
17.2. Wahrung der Vertraulichkeit nach Art. 28 Abs. 3 S. 2 lit. b), 29, 32 Abs. 4 DSGVO, Einsatz nur

entsprechend verpflichteter und geschulter Mitarbeiter.
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17.3. Verarbeitung personenbezogener Daten ausschliel3lich gemal Weisungen des Auftraggebers,
sofern keine gesetzliche Verpflichtung zur anderweitigen Verarbeitung besteht.

17.4. Umsetzung und Einhaltung aller erforderlichen technischen und organisatorischen MaRnahmen
nach Art. 28 Abs. 3 S. 2 lit. ¢), 32 DSGVO (Einzelheiten siehe Anlage V).

17.5. Zusammenarbeit mit der Aufsichtsbehorde auf Anfrage.

17.6. Regelmallige Kontrolle interner Prozesse sowie technischer und organisatorischer MalRnahmen
zur Sicherstellung der datenschutzkonformen Verarbeitung und des Schutzes der
Betroffenenrechte.

17.7. Nachweis der getroffenen MalRnahmen gegeniber dem Auftraggeber gemafR Ziffer 16 dieses
Vertrags und Erfullung der Pflichten aus Ziffer 21.

18. Meldung von Verletzungen des Schutzes personenbezogener Daten

18.1. Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit
der Verantwortliche seinen Verpflichtungen gemaf den Artikeln 33 und 34 der Verordnung (EU)
2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725
nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur

Verfugung stehenden Informationen bertcksichtigt.

19. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

19.1. Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

19.2. bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die Verletzung bekannt
wurde, sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten fiihrt
voraussichtlich nicht zu einem Risiko fiir die persdnlichen Rechte und Freiheiten nattrlicher
Personen);

19.3. bei der Einholung der folgenden Informationen, die gemafR Artikel 33 Absatz 3 der Verordnung
(EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen
mindestens Folgendes umfassen missen:

a) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der
ungefdhren Zahl der betroffenen Personen sowie der Kategorien und der ungefdhren Zahl

der betroffenen personenbezogenen Datensatze;
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b) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

c) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MafRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen. Wenn und soweit nicht alle diese
Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die urspriingliche
Meldung die zu jenem Zeitpunkt verfliigbaren Informationen, und weitere Informationen
werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzdgerung
bereitgestellt;

bei der Einhaltung der Pflicht gemal Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverzuglich von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fir die Rechte und

Freiheiten natlrlicher Personen zur Folge hat.

20. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

20.1.

20.2.

20.3.

20.4.

20.5.

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverztglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss
zumindest folgende Informationen enthalten:

eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungeféhren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);
Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kénnen;

die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Mafinahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschliellich Malknahmen
zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen, und weitere
Informationen werden, sobald sie verfligbar sind, anschlie@Bend ohne unangemessene
Verzogerung bereitgestellt. Die Parteien legen in Anlage IV alle sonstigen Angaben fest, die der
Auftragsverarbeiter zur Verfligung zu stellen hat, um den Verantwortlichen bei der Erfiillung von
dessen Pflichten gemaR Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstitzen.

21. Unterauftragsverhiltnisse

Hinsichtlich der Beauftragung von Unterauftragnehmern vereinbaren die Parteien Folgendes:
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21.2.

21.3.

21.4.

21.5.

21.6.
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O Der Auftragnehmer darf Unterauftragsverhaltnisse hinsichtlich der vertragsgegenstandlichen
Verarbeitung personenbezogener Daten nur nach vorheriger schriftlicher Zustimmung des
Auftraggebers begriinden (gem. Art. 28 Abs. 2 S. 1 DSGVO).

Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung,
Unterauftragnehmer einzusetzen. Der Auftragsverarbeiter informiert den Auftraggeber Uber
jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer

Auftragsverarbeiter, wodurch der Auftraggeber die Moglichkeit erhalt, gegen derartige

Anderungen Einspruch zu erheben (gem. Art. 28 Abs. 2 S. 2 DSGVO).

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

Der Auftragnehmer hat den Unterauftragnehmer schriftlich in gleichem Umfang zu verpflichten,
wie er selbst aufgrund dieses Vertrags gegentiber dem Auftraggeber verpflichtet ist.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der
Auftragnehmer gegeniber dem Auftraggeber fir die Einhaltung der Pflichten jenes
Unterauftragnehmers gem. Art. 28 Abs. 4 DSGVO.

Der Auftragnehmer wird sich vor Beauftragung von der Einhaltung der beim Unterauftragnehmer
getroffenen technischen und organisatorischen MalRnahmen tberzeugen.

Sofern eine Einbeziehung von Unterauftragnehmern in Drittldndern erfolgen soll, stellt der
Auftragnehmer sicher, dass beim jeweiligen Unterauftragnehmer ein angemessenes
Datenschutzniveau im Sinne der Art. 44 ff. DSGVO gewahrleistet ist. Der Unterauftragnehmer hat
einen Vertreter in der EU zu bestellen.

Der Auftraggeber stimmt hiermit der Begriindung der Unterauftragsverhaltnisse gemaf Anlage I

Unterauftragnehmer zu.

22. Kontrollrechte des Auftraggebers

221,

22.2.

22.3.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO uberzeugen kann.

Der Auftragnehmer wird im Rahmen der Prifung alle erforderlichen Informationen und Auskiinfte
erteilen, Unterlagen vorlegen und insbesondere die Umsetzung der technischen und
organisatorischen Maf3nahmen nachweisen. Der Nachweis solcher MalRnahmen, die nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch:

Die Einhaltung genehmigter Verhaltensregeln, gem. Art. 40 DSGVO
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a) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafll Art. 42
DSGVO
b) aktuelle Testate, Berichte oder Berichtsauszige unabhéangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren)
c) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI-
Grundschutz).

22.4 Der Auftraggeber darf nach rechtzeitiger Abstimmung, zu den Ublichen Geschéftszeiten, die
technischen und organisatorischen Malnahmen des Auftragnehmers zur Einhaltung dieser
Vereinbarung prufen bzw. durch einen sachkundigen Dritten prifen lassen, sofern dieser nicht in
einem Wettbewerbsverhaltnis zum Auftragnehmer steht.

22.5 Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfiihren und die

Betriebsablaufe des Auftragnehmers dabei nicht unverhaltnismagig stéren.

23. Loschung und Riickgabe von personenbezogenen Daten

23.1. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestédnde, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial.

23.2. Das Protokoll der Loéschung ist auf Anforderung vorzulegen. Die gesetzlichen

Aufbewahrungspflichten bleiben unberthrt.

24, Gesetzliche Haftung
241. Es gelten die gesetzlichen Haftungsregelungen gem. Art. 82 DSGVO. Etwaige
Haftungsbegrenzungen zwischen den Parteien (z.B. aus dem Hauptvertrag) finden diesbezuglich

keine Anwendung.

25. Schlussbestimmungen

25.1. Fur diese Vereinbarung gilt deutsches Recht.
25.2. Sollte eine Vertragsbestimmung unwirksam sein oder werden, so beruhrt dies die Glltigkeit des

Ubrigen Vertragsinhalts nicht. Die Vertragsparteien werden sich bemuhen, in einem solchen Fall
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eine in ihrem wirtschaftlichen Ergebnis dem jetzigen Sinn entsprechende Losung zu finden. Dies
gilt auch, wenn bei Durchflihrung des Vertrags eine ergdnzungsbedurftige Liicke offenbar wird.
Anderungen und Erganzungen dieses Vertrags bedirfen der Schriftform. Dies gilt auch fir die

Aufhebung des Schriftformerfordernisses.

Anlagen zu diesem Vertrag sind:
Anlage I Art der Daten und Kategorien betroffener Personen
Anlage II: Liste der Parteien
Anlage lII: Unterauftragnehmer
Anlage IV: Technische und organisatorische Malinahmen des Auftragnehmers

26. VerstoBe gegen die Klauseln und Beendigung des Vertrags

26.1.

26.2.

26.3.

26.4.

26.5.

26.6.

26.7.

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 — den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er
diese Klauseln einhalt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen unverziglich, wenn er aus welchen Grinden auch immer nicht in der Lage ist,
diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

I. der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
gemal Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung,
wiederhergestellt wurde;

I. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstoit
oder seine Verpflichtungen gemaf der Verordnung (EU) 2016/679 nicht erfullt;

Ill. der Auftragsverarbeiter einer bindenden Entscheidung eines zustédndigen Gerichts oder der
zustandigen Aufsichtsbehdrden, die seine Pflichten gemaR diesen Klauseln, der Verordnung (EU)
2016/679 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfillung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartber in Kenntnis
gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen gemaf Punkt
10.2. verstol3en.

Nach Beendigung des Vertrags 16scht der Auftragsverarbeiter nach Wahl des Verantwortlichen

alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt
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dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zurtick und I6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Léschung oder Rickgabe der Daten gewahrleistet der Auftragsverarbeiter

weiterhin die Einhaltung dieser Klauseln.
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Anlage I: Art der Daten und Kategorien betroffener Personen

Art der Daten

TRAINER

Folgende Datenarten sind Gegenstand dieses Auftrags (bitte Zutreffendes ankreuzen):

Personenstammdaten (z. B. Name, Adresse)

O Kommunikationsdaten (z. B. Telefon, E-Mail)

O Alter

Besondere Kategorien pb. Daten nach Art. 9 Abs. 1 DSGVO (z.B. Gesundheitsdaten)

O Bewerberdaten

O Vertrags-/Mitarbeiterstammdaten (z.B. Personal- und ldentifikationsnummer)

O Lohn- und Gehaltsdaten

O Steuer-/Buchhaltungsdaten

O Arbeitszeitdaten

O Mitarbeiterbewertungen

O Mitarbeiterqualifikation und -Eigenschaften
O Telekommunikationsabrechnungsdaten

O Telekommunikationsverbindungsdaten
Planungs- und Steuerungsdaten

O Vertragsabrechnungs- und Zahlungsdaten
O Kundenhistorie

O Kundenverhaltensdaten

O Nutzerkennungen

Passworter

Zugangsdaten

O Bankverbindungsdaten

O Kreditkartendaten

O Audiodaten

O Bilddaten

O Videodaten

O Auskunftsangaben (Auskunfteien; 6ffentliche Verzeichnisse etc.)

THERA-Trainer by medica Medizintechnik GmbH
Blumenweg 8 | 88454 Hochdorf

Tel +49 7355-93 14-0 | info@thera-trainer.com | www.thera-trainer.com



Sonstige, und zwar Maschinendaten, Therapiedaten
Kategorien betroffener Personen
Folgende Kreise von Betroffenen sind Gegenstand des Auftrags:
Beschaftigte

O Auszubildende und Praktikanten
O Bewerber

[0 ehemalige Arbeitnehmer

O freie Mitarbeiter

O Gesellschafter

0 Angehorige von Beschaftigten

O Kunden

O Interessenten

O Lieferanten und Dienstleister

O Mieter

[0 Geschéaftspartner

O Berater

O Besucher

O Pressevertreter

O Abonnenten

O Handelsvertreter

O Ansprechpartner

Sonstige, und zwar Patienten

Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
Kunden X Patienten

Kategorien personenbezogener Daten, die verarbeitet werden

Name

E-Mailadresse

IP-Adresse

Gerateinformationen
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Geschlecht

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrénkungen oder Garantien, die der
Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B. strenge
Zweckbindung, Zugangsbeschrénkungen (einschlie8lich des Zugangs nur fiir Mitarbeiter, die eine
spezielle Schulung absolviert haben), Aufzeichnungen (ber den Zugang zu den Daten,
Beschréankungen fiir Weiteriibermittlungen oder zusétzliche Sicherheitsmalinahmen

Daten, Ergebnisse und Aufzeichnungen von Trainingseinheiten

Daten, Ergebnisse und Aufzeichnungen von Leistungsevaluierungen

Art der Verarbeitung

Erfassung und Speicherung der Daten

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden

Erstellen von persodnlichen Trainingsplanen, die auf die individuellen Leistungen und Fortschritte der
Patienten abgestimmt ist.

Dauer der Verarbeitung

Gemal Laufzeit vom Hauptvertrag.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer der
Verarbeitung anzugeben.

Bereitstellung der SaaS Software zur Verarbeitung der Daten zu den oben genannten fur die Dauer der
Laufzeit des Hauptvertrags.
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Anlage ll: Liste der Parteien

Verantwortliche(r):

Gemal Angebot/Auftragsbestatigung/Rechnung fiir das Produkt THERA-Trainer senso und die
zugehorige Software.

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls des

Datenschutzbeauftragten des Auftragsverarbeiters]
Name: medica Medizintechnik GmbH

Anschrift: Blumenweg 8 88454 Hochdorf

Name, Funktion und Kontaktdaten der Kontaktperson:

Dr. Jonathan Kopf
CE

3Dy

Dr, Jonathan Kopf, CEO
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Anlage lll: Unterauftragnehmer
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Der Auftraggeber stimmt der Beauftragung folgender Unterauftragnehmer durch den Auftragnehmer zu:

Unterauftragnehmers

Unternehmens- Postadresse Sonstige Ansprech- Gegenstand des
bezeichnung / Firma Kontaktdaten (E- partner Unterauftrags
des Unterauftrag- Mail, Telefon)
nehmers
Dividat AG Neuhofstrasse 3, | info@dividat.ch +41 | Joris van het | Bereitstellung von
CH 8834 44 586 88 34 Reve Softwareanwendungen
Schindellegi (SaaS) im Bereich der
Pflege und
Gesundheits-forderung
Unternehmensbezeich | Post-adresse Sonstige Ansprech- Gegenstand des
nung / Firma des Kontaktdaten partner Unterauftrags
Unterauftragnehmers
Unternehmensbezeich | Post-adresse Sonstige Ansprech- Gegenstand des
nung / Firma des Kontaktdaten partner Unterauftrags
Unterauftragnehmers
Unternehmensbezeich | Post-adresse Sonstige Ansprech- Gegenstand des
nung / Firma des Kontaktdaten partner Unterauftrags
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Anlage IV: Technische und organisatorische MaBnahmen des Auftraghehmers

Die medica Medizintechnik GmbH hat gemaR dieser Vereinbarung angemessene
SicherheitsmaRnahmen (technische und organisatorische Mafinahmen) im Sinne des Art. 32 DSGVO
etabliert. Auf Grund der Sensibilitdt der Daten, welche durch die medica Medizintechnik GmbH
verarbeitet werden, wollen wir es vermeiden, dass die Sicherheitsmallnahmen frei zuganglich
eingesehen werden kénnen. Das Konzept wird dem Auftraggeber (auf Anfrage) zur Verfligung gestellt

und kann unter info@thera-trainer.de angefordert werden.

Vertraglich vereinbarte Benachrichtigungspflichten, bspw. bei Anderungen, bleiben hiervon unberiihrt.
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